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<\| open wide Présentation Open Wide

INGENIERIE

« SSII/SSLL créee en septembre 2001 avec THALES et
Schneider

* Indépendante depuis 2009
e Environ 120 salaries sur Paris, Lyon et Toulouse

* |ndustrialisation de composants open source
- Développement

- Formation
- EXpertise
e Trois activites :
- OW Systeme d'Information (Java/PHP) Oﬁﬁiﬂo‘:ﬂfﬁ
- OW Outsourcing: hébergement Oﬁﬁ?ﬂch‘ﬁicje

- OW Ingénierie: informatique industrielle C‘ open wide
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Qu'est que le temps réel

Linux et le temps réel



(} open wide Définition
INGENIERIE
» Les spécifications d'un logiciel temps réel contiennent des
contraintes de temps de réponse fortes.
- Il y a un temps maximum imposé entre un évenement et son
traitement

- La validité du résultat est influencée par le temps de
traitement

- Le logiciel doit avoir une vitesse de traitement adapté au
processus physique gu'il gere
e Le temps de réponse doit étre garanti. En particulier en cas de
charge du systeme.
- Ajouter des ressources au systeme n'es pas une solution
- Les algorithmes ne peuvent pas se dégrader en durée
infinie... ou indéfinie
* Le compromis performance/respect d'echéance est fortement
biaisé vers le respect des échéances.

- Un logiciel temps-réel a un moins bon débit qu'un
logiciel non contraint.
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(} open wide Tache périodique, Linux non chargé
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(>- open Wwide Systéme chargé par « flood ping »
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C open wide Flood ping avec Xenomai
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c open wide Les deux types de temps réel

INGENIERIE

e Le temps réel strict (hard)
- Rater une échéance est un bug.

- Exemple : ABS.

* Le temps réel souple (soft)
- Rater une échéance dégrade la qualité du résultat.

- On estime souvent la qualité en pourcentage
d'échéeances respectes.

- Exemple : Vidéo.
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<\| open Wwide Les cousins du temps réel

INGENIERIE

e |Les systemes critiques

- La criticité est estimée par les conséguences de la
perte du systeme.

- Exemples : DO178/SIL

- De nombreuses normes et processus permettent
d'évaluer et de valider ces systemes

e Les systemes certifiés

- Les algorithmes doivent étre prouvés correct
statiguement.

- Dans le cas du temps réel, les echéances doivent
donc pouvoir étre vérifiés au niveau algorithmique.
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INGENIERIE

(} open wide Logiciel embarqué = temps réel ?

« Les applications embarguées historiques éetaient TR

» Les systemes d'exploitation embarqués propriétaires
sont TR (VxWorks, ...) - RTOS

e L'apparition (generalisation) des OS libres dans
I'industrie et dans I'embarqué en général modifie la
donne !

— Linux est utilisable dans lI'industrie
- Linux n'est pas TR

— Linux peut étre modifié pour étre TR
(PREEMPT-RT, Xenomai)

- |l existe des systemes TR légers et libres (RTEMS,
FreeRTQOS, ...)
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C open wide GPOS / RTOS

INGENIERIE

e GPOS (Windows, Linux, ...)

« RTOS

Lissage des priorités (dynamique) — complexité

Grand nombre de taches concurrentes (> 200 sur
un PC Linux « inactif »)

15M lignhes de code pour le noyau Linux 3.x !

Previsible : evaluer le pire des cas
Déterministe : faible influence de la charge

Pas ou peu de notion de « performances
moyennes » Tout est dimensionné pour le pire cas

Peu de taches concurrentes

Souvent mono-process

Léger (< 100K lignes de code pour FreeRTOS)
Certification possible de certains RTOS dédieés
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P\ open wide

Les différentes approches des R
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INGENIERIE

(} open wide Ordre de présentation

e Distance au hardware croissante.

e Expertise logicielle nécessaire décroissante.
 Performances RT décroissantes.

e Tallle de code total croissantes.

« Confort de développement croissant.

« Difficulté de certification croissante.

e Support materiel disponible croissant.

e Existant réutilisable croissant.
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INGENIERIE

c\ open wide Bare metal

* « Bare metal » = pas de systeme d'exploitation
» Application executée directement sur materiel
e Systeme critique ou tres reduit

« Faible portabilité

* Facile a évaluer/veérifier de bout en bout
 Généralement pas de MMU/cache/IRQ

* Le confort de développement et l'outillage sont tres
limités
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INGENIERIE

c open wide Approches synchrone

Modélisation statigue du comportement
e Pas d'interruption ni d'allocation dynamique.
» Tout 'ordonnancement est fixé a la compilation.

* Nécessité de « séparer » les applications a plusieurs
niveaux (partittonnement)

- Spatial : espace memoire.

- Temporel : ordonnancement.

e Toutes les communications sont déterminées a la
compilation.

e Convient aux systemes critiques.

 Langages dedies, génération de code (ESTEREL,
SIGNAL, SynDEX)

e Normalisation ARINC 653.
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( open wide Quelques RTOS ARINC 653

INGENIERIE

e VxWorks 653 (Wind River)

e LynxOS-178, LynxOS-SE (LynuxWorks)
 INTEGRITY-178 (Green Hills)

e LithOS, base sur XstratuM (hyperviseur TR de 'UPV)

« POK (Telecom ParisTech, Julien Delange), utilisé pour
la recherche
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(} open wide Approches asynchrone

INGENIERIE
Version temps réel de l'approche classique
» |Les taches de priorité TR ne peuvent étre interrompues
gue par des taches de plus haute priorité
- Pas de priorité dynamiques pour les taches TR.
- Pas d'interruption par le kernel (sauf héritage de
priorité).
- Les taches s'activent instantanément lorsqu'elles
deviennent RUNNABLE.
- Geénéralement un scheduler différent (FIFO ou RR)

* Neécessite de la preemption a tous les niveaux

— Drivers speécifiques (interruptible dans les IRQ).

— Peu/pas de sections critiques ou sections critigues
avec gestion de priorité.

 Modélisation complexe (nombreux cas de preemption,
MMU, IRQ, Caches)
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C open wide eCoS

INGENIERIE

embeddable Configurable OS (CYGNUS 1997)
Supporte de nombreux CPU (16), 32 et 64 bits
Empreinte mémoire de 10 a 100 Ko

Outils de configuration avance, gestion de
« packages »

Version « pro » par @ eCosCentric
Utilisé dans le multimedia :
- http://www.ecoscentric.com/ecos/examples.shtml
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(} open wide RTEMS

INGENIERIE

RTEMS = Real Time Executive for Multiprocessor
Systems

Initialement « Missile Systems » puis « Military
Systems »

Exécutif temps réel embarqué diffusé sous licence libre
(GPL avec exception)

Ce n'est pas exactement un systeme d'exploitation car
I'application est « liee » au noyau — un seul processus
mais plusieurs « threads »

Programmation C, C++, Ada

Plus de 100 BSP disponibles pour 20 architectures
APl RTEMS « classique » ou POSIX

Utilisé par EADS Astrium, ESA, NASA, NAVY, ...
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INGENIERIE

 Réserveé aux systemes complexes
— 32 bits minimum

- Gestion complexe de la mémoire (MMU,
pagination+segmentation)

- Empreinte mémoire importante: 2 Mo pour
UCLinux (MMU-less), 4 Mo pour Linux

- Consommation mémoire vive : 16 Mo minimum

* Incompatible avec les systemes critiques

e Souvent utilisé pour les outils, les simulateurs et
architectures « mixtes » (banc de test)
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< \’ open wide Linux (vanilla) et le Temps Réel

INGENIERIE

e Linux est un UNIX, donc pas un systeme temps réel

« Pas de preemption « complete » en mode noyau — un
Drocessus ne peut étre interrompu dans une routine de
traitement d’interruption (top half)

 Préemption par lI'ordonnanceur

— Sur interruption timer

- Fréquence timer fixe (constante HZ = 1-10 ms) -
précision de I'ordonnanceur (granularité)

- Latence ( non-garantie ) de lI'ordre de la milliseconde.
e Ordonnancement par niveau de priorité (POSIX)

- Priorité dynamique standard (0, ajustable avec « nice »)
- SCHED_ OTHER

- Priorité statigue « temps réel » SCHED_FIFO/RR (1 a
99) mais non-garanties
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o L'utilisation de Linux comme RTOS est souvent
Intéressante

— Approche hybride avec quelques taches TR
- On conserve le confort d'un systeme classique

e Deux approches possibles :

- Modifier le noyau Linux afin d'améliorer ses
performances TR (PREEMPT-RT)

- Ajouter un « co-noyau » TR qui partage le matériel
avec le noyau Linux (RTLinux, RTAI, Xenomai) -
approche « virtualisation »

Linux et le temps réel
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c\, open wide PREEMPT-RT

INGENIERIE

Branche expérimentale pour la version 2.6 et 3.x, voir
https://rt.wiki.kernel.org

Initieé par Ingo Molnar, contributeur majeur du noyau

Surtout utilisé sur x86 et des processeurs performants
(nécessite TSC = Time Stamp Counter)

Fonctionne également sur ARM (9 ou plus), Nios I,
Microblaze, ...

Nécessite un noyau « mainline » (ou proche) mais ne
sera probablement jamais intégré a la branche officielle

Mise en place tres simple (application d'un patch)

Mémes API de programmation que Linux standard
(mais des contraintes de déeveloppement existent)

Permet de garantir 100 ps de jitter (sur x86, dépends
largement du matériel)

Linux et le temps réel 24
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c\ open wide Linux avec co-noyau

INGENIERIE

e Separation entre le composant temps-réel et Linux

- Ordonnanceur temps-réel spéecifigue
- Pas de dépendance sur les sections critiques Linux :-)

e Virtualisation de la gestion d'interruptions Linux
- Routage prioritaire des IRQs vers le co-noyau

e Linux comme tache idle du co-noyau

e Volume du patch noyau plus faible gu'avec
PREEMPT-RT

e Se rapproche de la technique de « para-virtualisation »
des hyperviseurs (adaptation de I'OS)

e Excellentes performances TR

— ordonnanceur spécifique indépendant
- sous-systeme temps-réel bien délimité
— Jitter maximal de I'ordre de 10 ps sur Atom/x86 !
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* Projet universitaire (NMT) développé par Victor
Yodaiken et Michael Barabanov en 1999

e Produit commercial développé par FSMLabs

e Dépodt d'un brevet logiciel — conflit avec la FSF
 Vendu a WIND RIVER en 2007

* Développement en espace noyau

* Version GPL obsolete (2.6.9) retiree par WIND RIVER
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4 Handlers d"1T Linux
I
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 Real Time Application Interface

e Un « fork » de RTLinux déeveloppé au DIAPM de I'ecole
polytechnique de Milan — Dipartimento di Ingegneria
Aerospaziale (Paolo Montegazza)

e Utilisé au DIAPM pour des travaux d’enseignement et
de recherche

* Quelgques utilisations industrielles
e Position douteuse / brevet logiciel FSMLabs

« Toujours actif mais peu d’évolution — version 3.8 en
fevrier 2010, 3.9 en aolt 2012
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(} open wide Xenomai

e Xenomai est un sous-systeme temps-reel de Linux
- Programmation de taches en espace utilisateur

- API d'application et de pilotes temps réel
(RTDM) dediées

e Supporte de nombreuses architectures

e Dispose de « skins » permettant d'émuler des API
temps reel (POSIX, VxWorks, VRTX, ulTRON, ...)

* Plus complexe a mettre en ceuvre que PREEMPT-RT
mais performances 5 a 10 fois supérieures

e Licence GPL (cceur), LGPL (interfaces, espace
utilisateur)
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(} open wide

Xenomai, architecture

e Xenomai utilise un micro-noyau (ADEOS) pour partager
le matériel avec le noyau Linux

1250

FProcessus Processus

LS A

FrocessLy

Frocessug

pilote TR —
v Mucleus J\ )' Schedulerk
API TR

Adeos

¥enomai v Linux
IR
noyau TR /\T Y
: noyau Linux
MICro-noyau Périphérique
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« Difficile de ne pas |'évoquer !

« Systeme d'exploitation « libre » basé sur un noyau
Linux modifié par Google

e Pas de support RT sur un Android de base
» Peut utiliser du code natif (via NDK)
e Utilisable en guest sur un RTOS ?

« PREEMPT-RT porté pour Android par OpenWide
(intégré au projet Android-x86)
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Questions ?

Linux et le temps réel
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