
 
  
Publication du guide « PME : Comment maîtriser la cybersécurité de 

vos objets et systèmes connectés » 
 
Produit par CAP’TRONIC et soutenu par la Direction Générale des Entreprises (DGE), 
l’Agence nationale de la sécurité des systèmes d’information (ANSSI) et l’Institut de 
Recherche Technologique (IRT) Nanoelec, ce guide a pour objectif de présenter les bonnes 
pratiques à mettre en œuvre pour assurer la cybersécurité des produits et systèmes 
connectés. Il est accessible gratuitement en ligne. 
  
Le 7 novembre 2017 - Les avancées technologiques dans le monde de la microélectronique 
ont donné lieu à des systèmes embarqués de plus en plus intelligents, pouvant prendre des 
décisions critiques, et ce, tout en devenant de plus en plus connectés sur des réseaux ouverts 
sur le monde. 

Pour tenir ses promesses et se déployer massivement, la vague des objets et systèmes 
connectés devra s’appuyer sur des systèmes sécurisés. Que cela soit par les autorités 
compétentes ou directement par les clients, la cybersécurité des objets ou systèmes 
connectés deviendra très rapidement un standard à adopter sous peine de se voir écarter du 
marché ciblé. 

Grâce à la collaboration et aux témoignages d’une quinzaine de structures référentes, ce guide 
permettra aux entreprises de structurer leur démarche « cybersécurité » en se posant les 
bonnes questions. Elles pourront comprendre toutes les dimensions à considérer en matière 
de sécurité, avoir un panorama des solutions existantes et des différents référentiels 
normatifs et juridiques, et enfin, s’informer sur les partenaires utiles. 

Il fournit plus particulièrement les clés de la stratégie à adopter sur les questions suivantes : 

• Garantie de confidentialité : comment garantir le caractère confidentiel (voire privé) des 
données émanant de ces objets et transitant sur les réseaux de communication ? 

• Garantie d’authenticité : pour le récepteur des données, comment être sûr de la non 
modification des données depuis l’appareil émetteur ? 

• Garantie d’intégrité : comment garantir qu’un appareil reste dans une configuration 
contrôlée tout au long de son cycle de vie ? 



• Comment communiquer sur les garanties offertes par ces systèmes pour obtenir la confiance 
des clients & utilisateurs ? 

Pour télécharger le guide : http://www.captronic.fr/Sortie-du-guide-Cybersecurite-des-
produits-connectes-a-destination-des-PME.html 

En complément de ce guide, CAP’TRONIC propose un programme de formations courtes de 2 
à 3 jours, traitant de la cybersécurité des systèmes embarqués et des objets connectés, 
adaptées aux PME, Start-up et ETI, à Paris, Lyon/Villefontaine, Marseille/Gardanne, Toulouse, 
Nantes et Rennes. Programme complet : http://www.captronic.fr/+-Cybersecurite-+.html 

A propos de CAP’TRONIC 

Fondée par le CEA et Bpifrance, et financée par le ministère de l’Economie et des Finances, l’association 
JESSICA France est chargée de la mise en œuvre du programme CAP’TRONIC. Celui-ci a pour objectif 
d’aider les PME françaises, quel que soit leur secteur d’activité, à améliorer leur compétitivité grâce 
à l'intégration de solutions électroniques et de logiciel embarqué dans leurs produits. 

Spécialistes en électronique et en logiciel embarqué, les 24 ingénieurs CAP’TRONIC sont présents sur 
l’ensemble de la France, au plus proche des entreprises et des défis qu’elles doivent relever au 
quotidien. Ils mettent en place, en toute neutralité, les expertises adaptées au projet, à l’entreprise et 
au marché, afin de parvenir rapidement à une solution réaliste en termes de solution technologique, 
de délai et de coût. 

Les interventions prennent la forme de séminaires techniques et marché, de formations et de conseils. 
L’aide de CAP’TRONIC peut prendre ensuite la forme d’expertises cofinancées par le programme (choix 
technologiques, mise au point du cahier des charges…) et d’accompagnement du projet. 

CAP’TRONIC mobilise de nombreux experts venant de centres de compétences publics et privés en 
électronique et en logiciel embarqué. Ces centres sont des laboratoires universitaires, des écoles 
d’ingénieurs, des sociétés d’études électroniques du secteur privé.  

Chaque année, CAP’TRONIC aide 3 500 PME, tous secteurs confondus, à conquérir de nouvelles parts 
de marché en faisant de l’électronique et du logiciel le levier concurrentiel indispensable à leur 
croissance.  

www.captronic.fr 
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